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1 Zakres Projektu

Przedmiotem niniejszego opracowania jest dokumentacja projektowa instalacji okablowania
strukturalnego. Niniejsza dokumentacja dotyczy budowy infrastruktury teletechnicznej w budynku
Fili Krajowej Szkole Skarbowosci w Krakowie, ul. Rzemieslnicza 20, 30-363 w Krakéw.
Dokumentacje opracowano na podstawie planéw i zapotrzebowania Inwestora, wg. wytycznych i
zalecen, uwzgledniajgc zaplanowang uniwersalnos¢ i funkcjonalnos¢ przy zastosowaniu
zintegrowanych nowoczesnych technologii przesytania réznego rodzaju danych.

2 Instalacja LAN

2.1 Podstawa opracowania

Podstawg do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg normy
okablowania strukturalnego.

Normy europejskie dotyczgce ogolnych wymagan oraz specyficznych dla Srodowiska biurowego:

— PN-EN 50173-1:2018 Technika Informatyczna — Systemy okablowania strukturalnego
Czesc¢ 1: Wymagania ogdlne.

— PN-EN 50173-2:2018 Technika Informatyczna — Systemy okablowania strukturalnego
Czes¢ 2: Pomieszczenia biurowe.

Dodatkowe normy europejskie zwigzane z planowaniem powotane w projekcie:

— PN-EN 50174-1:2018 Technika informatyczna. Instalacja okablowania — Czes$¢ 1
Specyfikacja instalacji i zapewnienie jako$ci.

— PN-EN 50174-2:2018 Technika informatyczna. Instalacja okablowania — Czes¢ 2
Planowanie i wykonywanie instalacji wewnatrz budynkow.

— PN-EN 50310:2016 Stosowanie potgczen wyroéwnawczych i uziemiajgcych w budynkach z
zainstalowanym sprzetem informatycznym.

— PN-EN 50600-1:2013-06 - Technika informatyczna -- Wyposazenie i infrastruktura centréw
przetwarzania danych -- Cze$¢ 1: Pojecia ogdlne.

— PN-EN 50600-2-4:2015-05 - Technika informatyczna -- Wyposazenie i infrastruktura centrow
przetwarzania danych -- Cze$¢ 2-4: Infrastruktura okablowania telekomunikacyjnego.

— |IEC 60332-3 — norma palnosci kabli teleinformatycznych.

— ISO/IEC 14763-2: Information Technology—Implementation and operation of customer
premise cabling, Part 2: planning and installation, Amendment 1.

— ISO/IEC 11801-6 and EN 50173-6 — instalacje techniczne budynkowe.

— EN 60512-99-001/ IEC 60512-99-001 — norma dotyczgca testéw zlgcz gniazd pod katem
4PpoE.

— |EEE P802.3bt-2018 Standard for Ethernet Amendment 2: Power over Ethernet over 4 Pairs.

— |EC 60512-99-002:2019 Connectors for electrical and electronic equipment - Tests and
measurements - Part 99-002: Endurance test schedules - Test 99b: Test schedule for
unmating under electrical load.

— TIA TSB-184-A Guidelines for Supporting Power Delivery Over Balanced Twisted-Pair
Cabling.

Wykonawca ma obowigzek wykonac instalacje okablowania zgodnie z wymaganiami opisanymi
w dokumentacji projektowej, a jesli ktérykolwiek z dokumentéw normalizacyjnych ulegt aktualizacji
wg nowych aktualnych wymagan.

2.2 Wymagania ogdélne dotyczace okablowania strukturalnego

— Okablowanie strukturalne budowane jest, zgodnie z w/w normami, tj. w konfiguraciji
gwiazdy/gwiazdy hierarchicznej i przy rygorze, ze fgcza state nie mogg przekroczy¢ dtugosci
90m,;



— Wszystkie elementy pasywne skladajgce sie na okablowanie strukturalne muszg byé
oznaczone nazwg lub znakiem firmowym, tego samego producenta okablowania i
pochodzi¢ z jednolitej oferty reprezentujgcej kompletny system w takim zakresie, aby
zostaly spetnione warunki niezbedne do uzyskania bezptatnego certyfikatu 25-letniej
gwarancji udzielonej bezposrednio przez w/w producenta;

— llos¢ i rozmieszczenie stanowisk roboczych przyjeto na podstawie informacji podanych
przez Uzytkownika. W trakcie realizacji, ostateczna lokalizacja gniazd logicznych
w pomieszczeniach (bez zmiany ich ilosci) powinna by¢ ustalona pomiedzy Uzytkownikiem,
a Wykonawcag;

— Wszystkie elementy pasywne skfadajgce sie na okablowanie strukturalne muszg by¢ trwale
oznaczone nazwg lub znakiem firmowym tego samego producenta-wytworcy elementéw
okablowania i pochodzi¢ z jednolitej oferty kompletnego systemu w takim zakresie, aby
zostaty spetnione warunki niezbedne do uzyskania bezptatnego certyfikatu gwarancyjnego
w/w producenta-wytwércy;

— Maksymalna dtugos¢ kabla instalacyjnego (od punktu dystrybucyjnego do gniazda
koncowego) nie moze przekroczy¢ 90 metrow;

— Minimalne wymagania elementow okablowania w systemie zamknietym dla transmisji
danych pod wzgledem wydajnoéci to Kategoria 6, (komponenty)/ Klasa E, (podstawowa
wydajnosé catego systemu) i zapewnienie mozliwosci transmisji 10Gigabit Ethernet
802.3an;

— Rozmieszczenie stanowisk roboczych przyjeto na podstawie ustalen z Uzytkownikiem oraz
najbardziej aktualnej aranzacji wnetrz dla pomieszczeh na etapie projektowania;

— Gtowny Punkt Dystrybucyjny (GPD) sktadajgcy sie z istniejacej szafy serwerowej,
Zlokalizowany jest w pomieszczeniu administracji na 1 pietrze;

— Gtoéwny Punkt Dystrybucyjny GPD ma obstugiwaé nowo zaprojektowang czes¢ okablowania
LAN oraz istniejgca (starg) sie¢ LAN;

— Okablowanie strukturalne w systemie zamknietym ma by¢é prowadzone podwdjnie
ekranowanym kablem typu F/FTP kat. 65 o pasmie przenoszenia 500 MHz w ostonie
trudnopalnej typu LSZH;

— Wszystkie kable okablowania poziomego majg byé zakohczone w osprzecie potgczeniowym
zgodnie z normg PN-EN 50173-1;

— Aby zagwarantowa¢ i potwierdzi¢ wymagang wydajnos¢ komponentéw okablowania
miedzianego przeznaczonych do zabudowy (kabel oraz gniazdo) producent musi posiadaé
certyfikaty wydane przez akredytowane niezalezne laboratoria (np. GHMT, Delta)
potwierdzajgce zgodnos¢ systemu / komponentéw z wymaganiami normy miedzynarodowej,
tj. ISO/IEC 11801 lub EN50173-1 do minimum klasy Ea;

— Okablowanie ma by¢ realizowane poprzez ekranowane moduty gniazd RJ45 kat. 64
sktadajace sie z dwoch elementdw, posiadajgcych zacisk ekranu kabla (360°);

— Dla systemu ekranowanego nalezy zastosowac proste panele krosowe o wysokosci 1U,
niezatadowane, na 24 oddzielne moduty ekranowane;

— Punkty koncowe systemu oparte zostaty na ekranowanym gniezdzie teleinformatycznym w
uchwycie do osprzetu 45x45;

2.3 Instalacja teletechniczna (opis technologii)

2.3.1 Prowadzenie okablowania poziomego
Okablowanie poziome zostanie rozprowadzone:

- W pomieszczeniach oraz na gtéwnych ciggach komunikacyjnych w metalowych korytach
kablowych umieszczonych w przestrzeni sufitu podwieszanego — nalezy zabezpieczyé
przynajmniej 30% rezerwy na rozbudowe okablowania w przysztosci,

- w pomieszczeniach z sufitu podwieszanego do punktu logicznego — natynkowo korytami
kablowymi PVC,



Budowa tras kablowych ma zapewnia¢ tatwe, bezkolizyjne i bezpieczne prowadzenie kabli
uwzgledniajgc inne instalacje w budynku.

2.3.2 Punkty logiczne PL

Kable okablowania poziomego majg by¢ zakonczone w zestawach gniazd, zwanych dalej
punktami logicznymi PL. Zestawy gniazd majg by¢ zgodne ze standardem uchwytu osprzetu
elektroinstalacyjnego 45x45. Ostateczna lokalizacja powinna by¢ ustalona z Uzytkownikiem.

Konfiguracja punktu elektryczno - logicznego PEL1

Do punktu logicznego PEL1 doprowadzi¢ 2 kable F/FTP kat.6, ktére nalezy zakonczy¢ w
osprzecie potgczeniowym na modutach ekranowanych RJ45 kat.6,. Gniazda zasilajgce majg by¢
umieszczone obok gniazd logicznych. Montaz punktu nalezy przeprowadzi¢c w puszkach
natynkowych.

2xkabel F/FTP kat.6a

-

2xRJ45 kat.ba

Rys. 1. Punkt Elektryczno - Logiczny PEL1

Konfiguracja punktu logicznego PL1

Do punktu logicznego PL1 doprowadzi¢ 2 kable F/FTP kat.6, ktére nalezy zakonczy¢ w
osprzecie potgczeniowym na modutach ekranowanych RJ45 kat.6,. Montaz punktu nalezy
przeprowadzi¢ w puszce natynkowej w przestrzeni sufitu podwieszanego.

2xkabel F/FTP kat.6a
SUF

LIy

ZxRJ45 kat.oa

Rys. 2. Punkt Logiczny PL1

2.4 Okablowanie poziome

2.4.1 Wymagania dla kabla symetrycznego F/FTP kat. 6,

Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty
prowadzenia kabli i zwigzane z tym przeswity, wymagane jest zastosowanie medium
transmisyjnego o maksymalnej $rednicy zewnetrznej 7,01 (co determinuje maksymalng $rednice
zyly na 23 AWG). Nie dopuszcza sie kabli o wiekszej $rednicy zewnetrznej. Instalacja ma by¢
poprowadzona ekranowanym kablem konstrukcji F/FTP z ostong zewnetrzng trudnopalng (LSZH).
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W zwigzku z potrzebg zapewnienia jak najlepszych parametrow dla szybkich aplikaciji 10G i
uzyskania najwyzszej odpornosci przed zakidceniami przy jednoczesnym zminimalizowaniu
kosztéw tras kablowych oraz podwyzszeniu komfortu instalacji systemu nalezy zastosowaé kable
ekranowane kategorii 6A.

Minimalne wymagania dla kabla miedzianego F/FTP kategoria 6A:

Srednica zewnetrzna kabla — max. 7,01 mm;

Przekroj zyty przewodnika — 23 AWG;

Rodzaj ostony zewnetrznej: LSZH,;

Euroklasa — Dca-s2, d2, al,

Temperatura pracy: -20°C do +60°C;

Temperatura podczas instalacji: 0°C do +50°C;

Zgodnos¢ z ISO 11801 Kategoria 6A/Klasa Ex, ANSI/TIA-568-C.2;
Zgodnos$¢ z IEC 60332-1, 60754-2, 61034-2, 60754-2;

Certyfikat zgodnoéci normatywnej niezaleznego laboratorium dla min. 4 potgczen w
kanale do 100m dla ISO 11801 Kategoria 6A/Klasa Ep;
Pozytywne parametry w zakresie czestotliwosci do min. 500MHz;

kabel F/FTP kat.6A 4/23AWG Dca LSZH

powtoka Dca LSZH

izolacja

zyta do zachowania ciggtosci ekranu

ekran pary - folia

ekran kabla - folia

zyta miedziana 23 AWG

Rys. 3. Budowa kabla kat. 65 F/FTP.

Tabela 1. Wymagania dla kabla (F/FTP kat.6,)

OGOLNE DANE TECHNICZNE

Budowa kabla F/FTP (zgodnie z rysunkiem)
Wydajnos¢ kabla Klasa Epwg. ISO/IEC 11801
Kategoria kabla 6,

Srednica zewnetrzna kabla 7,01 mm

Srednica przewodu 1,168 mm




Grubos$¢ ptaszcza 0,61 mm
Przekroj zyty przewodnika 23AWG
Rodzaj ostony zewnetrzne;j LSZH

Waga 48,499 kg/km

PARAMETRY ELEKTRYCZNE

Rezystancja niezrownowazenia DC | 2%

Rezystancja pradu statego DC 7,61 ohms na 100 m

Pojemnos¢ wzajemna 4.2 nF na 100 m przy 1 kHz

NVP 80 %
Czestotliwosé 500 MHz
Maksymalne napiecie robocze 80V

PARAMETRY SRODOWISKOWE

Temperatura pracy -20°C do +60°C

Klasa odpornosci ogniowej | Dca
— Euroklasa wg. EN50575

Wydzielanie dymu wg. EN50575 s2
Wydzielanie ptongcych | d2
kropli/czgstek wg. EN50575

Wydzielanie kwasow wg. EN50575 | al

Tabela 2. Wymagania dla parametrow transmisyjnych kabla przy czestotliwosciach

kluczowych
Czestotliwosé Thumienie PSNEXT RL
[MHZ] [dB] [dB] [dB]
100 19,1 42,3 20,1
250 31,1 36,3 17,3
400 40,1 33,3 15,9
500 45,3 31,8 15,2

2.4.2 Wymagania dla kabli krosowych

Wszystkie kable obszaru roboczego i krosowe majg by¢ fabrycznie wykonane i testowane.
Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale oznaczone przez
tego samego producenta co caty system okablowania. Dodatkowo kable krosowe miedziane maja
by¢ zgodne ze specyfikacjg kat.6,. Wymagane jest, aby kable krosowe byly wykonane fabrycznie z
linki ekranowanej typu S/FTP, posiadajgcej ostone LSZH oraz zarabiane mechanicznie. Wtyk
ztacza RJ45 ma posiadac¢ szczelng elektromagnetycznie ostone ekranowang, tak aby zapewnic
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kontakt elektryczny z obudowg ekranowanych gniazd RJ45 po catym obwodzie ztgcza. Wymaga
sie standardowej sekwencji rozszycia kabla T568B (preferowana) lub T568A.

Ostona zewnetrzna kabli przeznaczonych do gniazd koncowych ma by¢ typu LSZH, o max.
srednicy zyly 26 AWG. Ze wzgledu na trwatos¢ i niezawodnos¢ nie dopuszcza sie kabli krosowych
z wtykami tzw. zalewanymi.

Ze wzgledu na duze zageszczenie wewngtrz szafy serwerowej oraz ograniczong
przestrzen, nalezy w niej zastosowac¢ kable krosowe o zmniejszonym przekroju 30AWG, aby
usprawni¢ zarzgdzanie, poprawi¢ przejrzystos¢ w szafie, zwiekszy¢ dostep do portéw oraz
zoptymalizowac przeptyw powietrza do urzadzen aktywnych (lepsze chtodzenie).

2.4.3 Wymagania dotyczace gniazd

Wszystkie gniazda majg by¢é zakanczane za pomocg narzedzia dedykowanego, ktére
pozwala zakonczy¢ wszystkie pary w jednym ruchu i z jednakowg sitg. Celem jest zachowanie
minimalnego rozplotu par nie wiekszego niz 6 mm i w efekcie uzyskanie wysokich zapaséw
parametrow transmisyjnych. Jednocze$nie odrzuca sie wszelkie gniazda zarabiane
beznarzedziowo, ktére nie spetniajg powyzszego opisu.

Wymagane jest, aby producent przedstawit -certyfikaty pomiarowe niezaleznych
akredytowanych laboratoriow na zgodnos¢ z parametrami kategorii 64, do 500MHz dla wszystkich
gniazd kat. 64 przeznaczonych do zabudowy zgodnie ze specyfikacja PN-EN 50173-1 lub
ISO/IEC11801.

Obudowa gniazda ma sie sktada¢ w szczelng elektromagnetycznie catosc¢, tworzaca klatke
Faradaya. Kabel ma by¢é zamontowany w gniezdzie w taki sposéb, aby byt zapewniony styk
elektryczny ekranu kabla z obudowg gniazda na catym jego obwodzie.

2.4.4 Wymagania dotyczace paneli krosowych

Kable miedziane okablowania poziomego zamknietego nalezy zakonhczyé na panelach
krosowych prostych o wysokosci montazowej 1U i pojemnosci do 24 gniazd. Kazdy port ma miec
mozliwos¢ oddzielnego opisu i oznaczenia poprzez system jednolitych oznaczen. Panel ma by¢
wyposazony w tylny wspornik w celu utozenia i zamocowania do niego kabli, oraz zacisk
uziemiajgcy.

2.4.5 Punkty dystrybucyjne

W istniejacej szafie dystrybucyjnej GPD bedzie instalowany osprzet potaczeniowy pasywny
oraz sprzet aktywny. W celu prawidtowej organizacji nowo projektowanej sieci LAN, nalezy
przesung¢ w dot szafy czesc¢ istniejgcych w niej urzadzen, zapewniajgc w ten sposéb miejsce
niezbedne do instalacji nowych komponentéw. Cato$¢ nowego sprzetu, zostanie umieszczona
wewnatrz szafy, w wyznaczonej do tego przestrzeni, wedlug rysunku ,Widok szafy GPD”
dotgczonego do dokumentacji.

Uwaga

Lokalizacja szafy zostala pokazana na podktadach dotgczonych do  projektu
i pokazana na schemacie ideowym okablowania strukturalnego.

Dokfadne zestawienie wyposazenia szafy oraz zestawienie ilosciowe sprzetu instalowanego,
znajduje sie w zestawieniach materiatowych.

Sprzet nalezy instalowac zgodnie z rozmieszczeniem zaproponowanym na rysunkach dotgczonych
do projektu.



2.5 Urzadzenia aktywne

Przetacznik dostepowy POE — 48 portéw

Wymagania podstawowe

1. Przetacznik posiadajgcy min. 48 interfejsow 10/100/1000BASE-T RJ45, min. 4 interfejsy
1GBASE-X SFP (dopuszczalne interfejsy wspoétdzielone z 10/100/1000BASE-T RJ45) oraz 2
interfejsy 10GBASE-X SFP+ do tgczenia urzgdzen w stos.

2. Wbudowany dodatkowy interfejs do zarzgdzania poza pasmem - out of band management.

3. Przetgcznik musi wspieraé technologie Power over Ethernet (PoE) zgodnie ze standardami
IEEE 802.3af (PoE) oraz IEEE 802.3at (PoE+) do zasilania urzadzen takich jak punkty dostepowe
WLAN, telefony VoIP i kamery monitoringu wizyjnego.

4. Przetacznik musi posiadac¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na wszystkich
interfejsach 10/100/1000BASE-T.

5. Wysokos¢ urzgdzenia nie wiecej niz 1U.

6. Przetgcznik musi posiada¢ wbudowany zasilacz 230V AC zapewniajgcy budzet mocy dla
technologii POE na poziomie min. 740W zapewniajgc jednoczesnie min. 15W dla wszystkich
interfejsow 10/100/100BASE-T.

7. Przetgcznik musi posiada¢ mozliwos¢ realizacji redundancji zasilania poprzez instalacje
wewnetrznego lub zewnetrznego dodatkowego zasilacza.

8. Przetgcznik musi posiadaé nieblokujgcg architekture o wydajnosci przetgczania min. 176
Gbps oraz szybkosci przetgczania min. 130 Mpps.

9. Musi posiada¢ mozliwos¢ realizacji stosow — tgczenia fizycznych przetgcznikéw w
zarzgdzane z pojedynczego adresu IP jedno logiczne urzadzenie. Do tgczenia przetgcznikow
muszg by¢ wykorzystane dedykowane interfejsy — bez ograniczania liczby interfejséw uplink.
Architektura stosu musi umozliwiacC realizacje zamknigtej petli. Wydajnos¢ przetgczania w stosie
min. 40Gbps. Wymagana jest mozliwos¢ taczenia do 8 przetgcznikow w stos (w tym réwniez
przetacznikdw nie wspierajgcych technologii PoE).

10. Tablica MAC adresow min. 16k.

11. Pamie¢ operacyjna: min. 1GB pamieci DRAM.

12. Pamie¢ flash: min. 2GB pamieci Flash.

13. Pojemnos¢ bufora pakietéw min. 1,5 MB.

14. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

15. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspaolnych zasobdw sieci.

16.  Wsparcie dla ramek Jumbo Frames (min. 9198 bajtéw).
17.  Obstuga Q-in-Q IEEE 802.1ad.
18. Obstuga Quality of Service:



a. |EEE 802.1p
b. DiffServ
c. 8 Kkolejek priorytetéw na kazdym porcie wyjsciowym
19. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.
20. Obstuga LLDP Media Endpoint Discovery (LLDP-MED) .
21. Wbudowany DHCP serwer i klient.
22. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware

23. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamieci.

24, Mozliwos¢ monitorowania zajetosci CPU.

25. Lokalna i zdalna mozliwos¢ monitoringu pakietow (Local and Remote Mirroring)
Obstuga routingu IPv4

26. Sprzetowa obstuga routingu IPv4 — forwarding.

27. Pojemnos¢ tabeli routingu min. 450 wpisow.

28. Routing statyczny.

29. Obstuga routingu dynamicznego IPv4 ze wsparciem przynajmniej dla protokotu RIPv1/v2.
30. Policy Based Routing dla IPv4.

31. Obstuga DHCP/BootP Relay dla IPv4

32. Mozliwos¢ licencyjnej rozbudowy rozszerzajgcej funkcje routingu o protokét OSPF.
Obstuga routingu IPv6

33. Sprzetowa obstuga routingu IPv6 — forwarding.

34. Pojemnos¢ tabeli routingu min. 225 wpisow.

35. Routing statyczny.

36. Obstuga routingu dynamicznego dla IPv6 ze wsparciem przynajmniej dla protokotu RIPng.
37. Policy Based Routing dla IPv6.

38. Mozliwos¢ licencyjnej rozbudowy rozszerzajgcej funkcje routingu o protokét OSPF v3.
Obstuga ruchu multicast

39. Statyczne przytaczenie do grupy multicast

40. Filtrowanie IGMP

41. Obstuga Multicast VLAN Registration - MVR

42. Obstuga IGMP v1/v2/v3

43. Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo sieciowe

44, Obstuga uwierzytelniania stacji roboczych z wykorzystaniem mechanizmow:



a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
45, Obstuga wielu klientow (min. 4) Network Login na jednym porcie (Multiple supplicants)

46. Mozliwosc¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access
Control)

47. Obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie reautentykacji dotgczonego
klienta z systemu NAC

48. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

49, Urzadzenie musi wspiera¢ profile bezpieczehstwa, profil bezpieczenstwa oznacza
potaczenie:

a. definicji sieci VLAN,

b. reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

c. realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,

d. realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
50.  Obstuga Guest VLAN dla IEEE 802.1x

51. Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos

52. Wbudowana obrona procesora urzadzenia przed atakami DoS
53.  Obstuga TACACS+ (RFC 1492)
54, Obstuga RADIUS Authentication (RFC 2865)
55. Obstuga RADIUS Accounting (RFC 2866)
56. RADIUS and TACACS+ per-command Authentication
57. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresow na port/vlan
58. Mozliwos¢ wytgczenia MAC learning
59. Obstuga SNMPv1/v2/v3
60.  Klient SSH2
61. Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
62. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3
i 4 0



63.

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci

przetgcznika

64.
65.
66.
67.
68.
69.
70.
71.
72.

Obstuga bezpiecznego transferu plikéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection

Obstuga Trusted DHCP Server

Obstuga DHCP Snooping

Obstuga DHCP Secured ARP/ARP Validation

Obstuga powyzszych funkcji IP Security na portach Network Login IEEE 802.1x
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8 kb/s

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez licencje

oprogramowania

73.
74.
75.
76.
77.
78.
79.
80.

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

Obstuga MLAG lub rozwigzania réwnowaznego - potgczenie link aggregation do dwéch

niezaleznych przetgcznikéw.

Zarzadzanie

81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
Inne

92.

Obstuga synchronizacji czasu NTP lub SNTP

Zarzgdzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglgdarke WWW — protokét http i https
Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerow
Sprzetowa obstuga NetFlow lub sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Obstuga skryptow CLI
11



93.

Mozliwos¢ edycji skyptéw i ACL bezposrednio na urzgdzeniu (system operacyjny musi

zawiera¢ edytor plikow tekstowych)

94. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym
Gwarancja
95. Wraz z urzadzeniem wymagane jest dostarczenie kontraktu serwisowego na okres min. 1

rok umozliwiajgcego:

a. bezptatne aktualizacje oprogramowania firmware,

b. wymiane uszkodzonego urzgdzenia z wysytkg nastepnego dnia roboczego od zgtoszenia
awatrii,

c. wsparcia technicznego producenta poprzez infolinie, poczte e-mail oraz telefon.

2.6 Wymagania gwarancyjne
Gwarancja na system okablowania strukturalnego ma spetnia¢ ponizsze warunki:

gwarancja ma byC jednolitg bezptatng ustugg serwisowg Swiadczong przez producenta
okablowania (j. bez ponoszenia jakichkolwiek kosztéw w przysziosci zwigzanych z
przegladami, serwisowaniem czy innymi pracami zwigzanymi z naprawg i powtorng
instalacjg wadliwych elementéw);

gwarancja ma obejmowac¢ cato$¢ okablowania miedzianego wraz z kablami krosowymi i
innymi elementami niezbednymi do budowy sieci takimi jak panele krosowe, gniazda RJ45
itp.;

minimalny czas trwania 25 lat ma by¢ udzielany na oficjalnych warunkach, ogélnie znanych i
opublikowanych;

gwarancjia ma by¢é wudzielona przez producenta okablowania bezposrednio
Inwestorowi/Uzytkownikowi.

Obowiazki producenta okablowania

Producent systemu okablowania w swojej gwarancji systemowej ma zapewniac:

gwarancje materiatowg (w przypadku wykrycia wady lub usterki fabrycznej, produkty
wadliwe zostang naprawione bgdz wymienione);

gwarancje parametrow fgcza/kanatu (parametry tgczy statych badz kanatéw bedag
przewyzszac¢ wskazang klase okablowania w ciggu trwania catego okresu gwarancyjnego);
gwarancje aplikacji (protokoty sieciowe wspotczesne i stworzone w przysziosci, ktore
zaprojektowane byty lub bedg dla systeméw okablowania danej klasy bedg dziatac
poprawnie w ciggu catego okresu gwarancyjnego).

Instalacja ma by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta.

Zbudowana infrastruktura kablowa ma by¢ ostatecznie fizycznie sprawdzona przez producenta
przed wystawieniem certyfikatu gwarancyjnego pod kagtem technicznym, funkcjonalnym oraz
estetycznym. Uzytkownik/Inwestor musi otrzymac raport, potwierdzajgcy sprawdzenie instalacji
oraz ma prawo uczestniczy¢ w procesie jej weryfikacji.
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Obowiazki instalatora

Wykonawca ma posiada¢ aktualng umowe zawartg bezposrednio z producentem
okablowania regulujgcg uprawnienia, procedury, warunki i tryb udzielenia gwarancji
Uzytkownikowi.

Wykonawca ma posiada¢ dyplomy ukonczenia kursow kwalifikacyjnych, przez zatrudnionych
pracownikéw w zakresie:

— instalacji;

— pomiaréw, nadzoru, wykrywania oraz eliminacji uszkodzen;

— projektowania okablowania strukturalnego, zgodnie z normami miedzynarodowymi oraz
procedurami instalacyjnymi producenta okablowania.

W przypadku jesli wykonawca na etapie oferty korzysta z uprawnien osoéb trzecich, osoby te
muszg uczestniczy¢ w nadzorze zadania lub by¢ na kazde wezwanie na etapie realizaciji.
Powyzsze kursy majg znajdywac sie w oficjalnej ofercie producenta.

Dokumenty majg by¢ przedstawione Zamawiajgcemu przed podpisaniem umowy.

Dostarczone elementy pasywne (kable miedziane i swiattowodowe, panele krosowe, kable
krosowe, szafy wraz z wyposazeniem) sktadajgce sie na system okablowania strukturalnego
muszg by¢ oznaczone nazwg lub znakiem firmowym tego samego producenta okablowania i
pochodzi¢ z jednolitej oferty rynkowej, bedgcej kompletnym systemem w takim zakresie, aby
zostaly spetnione warunki niezbedne do uzyskania gwarancji w/w producenta.

2.7 Administracja i dokumentacja okablowania

Wszystkie kable powinny byé oznaczone numerycznie, w sposéb trwaty, zaréwno od strony
gniazda PL, PEL, jak i od strony szafy serwerowej. Te same oznaczenia nalezy umiesci¢ w sposéb
trwaty na gniazdach telekomunikacyjnych w obszarach roboczych oraz na panelach krosowych.

Konwencja oznaczeh okablowania poziomego:
X1YICl

gdzie:

X — identyfikator szafy,

Y — numer panelu krosowego,

C — numer portu w panelu.

2.8 Odbiér i pomiary sieci
Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest spetnienie
wszystkich ponizszych warunkow:

— wykonanie instalacji w sposéb prawidtowy, zgodny ze sztukg, wymaganiami i
obowigzujgcymi normami oraz z zachowaniem estetyki prac;

— wykonanie kompletu pomiaréw;

— opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi;

— uzyskanie gwarancji systemowej producenta okablowania.

Wykonawstwo pomiarow powinno by¢ zgodne z normg PN-EN 50346 A1+A2.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktéry posiada analizy parametréw,
wedtug aktualnie obowigzujgcych norm. Sprzet pomiarowy musi posiada¢ aktualng
kalibracje/legalizacje (ij. certyfikat potwierdzajgcy doktadnos$¢ jego wskazan, wydany przez serwis
producenta).

13



Na raportach pomiarowych muszg sie znalez¢ informacja dotyczgce ustawien sprzetu
pomiarowego (norma, typ kabla itp.), nazwa mierzonego tacza oraz wyniki pomiaréw wraz z
zapasami w stosunku do limitéw z norm. Kazdy wynik musi by¢ jednoznacznie opisany jako
poprawny lub niepoprawny.

Pomiary okablowania miedzianego:

— analizator okablowania wykorzystany do pomiaréw sieci miedzianej musi charakteryzowac
sie przynajmniej V klasg doktadnosci dla klasy E, wg IEC 61935-1 (proponowane
urzgdzenia to np. FLUKE DSX5000);

— Pomiary sieci miedzianej dla Klasy Ex nalezy wykonaé¢ na zgodnos¢ z ISO/IEC11801 lub
EN50173-1 zachowujgc nastepujaca kolejnosé:
1. tgcze state (Permanent Link) przy wykorzystaniu odpowiednich adapteréw
pomiarowych specyfikowanych przez producenta sprzetu pomiarowego,
2. Kable krosowe przy wykorzystaniu odpowiednich adapterbw pomiarowych
specyfikowanych przez producenta sprzetu pomiarowego,
3. Kanat (Channel) przy wykorzystaniu odpowiednich adapteréw pomiarowych
specyfikowanych przez producenta sprzetu pomiarowego.
— protokot pomiarowy kazdego toru transmisyjnego poziomego miedzianego ma zawierac:
mape potgczen;
dlugosc potaczen i rezystancje par;
opOznienie propagacji oraz réznice opdznien propagacii;
ttumienie;
NEXT i PS NEXT w dwodch kierunkach;
ACR-F i PS ACR-F w dwéch kierunkach;
ACR-N i PS ACR-N w dwdch kierunkach;
RL w dwoch kierunkach;
A-NEXT lub TCL.

— Protokot pomiarowy kazdego kabla krosowego miedzianego ma zawierac:
e mape potaczen,
e RL,
e NEXT.

Zawartos¢ dokumentacji powykonawczej:

Po zakonczeniu prac instalatorskich nalezy wykonac i przekaza¢ Uzytkownikowi koncowemu
dokumentacje powykonawczg, ktéra ma zawierac:

— raporty z pomiaréw dynamicznych okablowania;

— rzeczywiste trasy prowadzenia kabli;

— rysunki z oznaczeniami poszczegolnych szaf, paneli krosowych i portéw;
— lokalizacje przebi¢ przez Sciany i podtogi.

2.9 Uwagi koncowe

Trasy prowadzenia okablowania poziomego =zostaty skoordynowane z istniejgcymi i
wykonywanymi instalacjami w budynku m.in. dedykowang oraz ogodlng instalacjg elektryczna,
instalacjg centralnego ogrzewania, wody, kanalizacji, itp., Jezeli w trakcie realizacji nastgpig
zmiany prowadzenia tras instalacji okablowania oraz lokalizacji Punktow Logicznych lub wystgpia
konflikty z innymi instalacjami, nalezy ustali¢ poprawione rozprowadzenie tras kablowych w
porozumieniu z Projektantem.
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Nalezy uziemi¢ zgodnie obowigzujgcymi przepisami wszystkie metalowe korytka, koryta
kablowe, szafy kablowe wraz z osprzetem oraz inne urzadzenia sieciowe, ktére zgodnie
z instrukcjg ich montazu tego wymagaja.

Wszystkie materialy wprowadzone do robét muszg byé nowe, nieuzywane, najnowszych
aktualnych wzoréw.

Jezeli oferent zdecyduje sie na zastosowanie rozwigzania alternatywnego, powinien do oferty
dotgczy¢ liste zamienionych materiatow, jak réwniez wszelkie dokumenty pozwalajgcej Komisji
Przetargowej oceni¢ zgodnos¢ z wymaganiami SIWZ i dokumentacji projektowej wraz z
zatgcznikami.

3 Spis rysunkow

Nr rys. Tre$¢ rysunku

01 | Sie¢ LAN i elektryczna;
instalacje LAN - rzut parteru

02 | Sie¢ LAN i elektryczna;
instalacje LAN - rzut 1 pietra

03 | Sie¢ LAN i elektryczna;
instalacje LAN - rzut 2 pietra

04 | Sie¢ LAN i elektryczna;
instalacje LAN - rzut 3 pietra

05 | Sie¢ LAN i elektryczna;
instalacje LAN - rzut 4 pietra

06 | Sie¢ LAN i elektryczna;
instalacje LAN - schemat

07 | Sie¢ LAN i elektryczna;
instalacje LAN - widok elewaciji szafy logicznej
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